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Cisco Cloud Networking 
(Meraki) dla Edukacji 
Sieci mogą być jeszcze prostsze  





Tytuł 
Co to jest Cisco 
Cloud Networking? 



Internet 

Kontroler  
Wireless LAN 

Aplikacje i bazy danych 

Zapora ogniowa/UTM Radiowy punkt 
dostępowy 

Przełącznik 

Sieć 

kampusowa 

Zarządzanie i 

monitorowanie sieci 

Zarządzanie 

bezpieczeństwem 

Klasyczna sieć Cisco „wszystko na miejscu” 
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Dlaczego Cloud Networking? 
• Wypychanie aplikacji do chmury 

• Pulpit dostępny zawsze i wszędzie (scentralizowane 

zarządzanie) 

• Łatwość instalacji i zarządzania  

• Bogata funkcjonalność i takie funkcje które potrzebuje 

Klient (w tym specialne funkcje dla szkół) 

• Bardzo prosty sposób wdrażania nowych usług (od razu 

dostępne dla wszystkich) 

• Skalowanie do dowolnych rozmiarów 

• Zintegrowana i kompletna linia produktow (rozwiązanie) w 

tym MDM 

• Bardzo niskie koszty utrzymania (TCO) 

• Pojedyncza, bogata w rozwiązania licencja z wsparciem 

technicznym  24/7 



Meraki MS  
Ethernet Switches 

Meraki SM 
Mobile Device 

Management 

Meraki MR  
Wireless LAN 

Meraki MX  
Security 

Appliances 

Oferta …. 

+ licencje czasowe 



Proste zarządzanie i skalowalność 
Zarządzaj kilkoma sieciami 

lub … zarządzaj tysiącami sieci 



Teraźniejszość i przyszłość …  

Cisco Meraki Customer Growth 
Więcej niż 

KLIENTÓW  

 

Wzrost o 

W CIĄGU OSTATNICH 12m 



Teraźniejszość i przyszłość …  

PONAD 

ZAINSTALOWANYCH  

SIECI 



• Polityka ochrony prywatności danych 
w UE ogranicza możliwość transferu 
poza granie UE 

• Funkcja „Meraki EU Cloud” umożliwia 
ograniczenie zasięgu do DC 
zlokalizowanych w 
Frankfurtcie,Monachium oraz Dubline 

• Informacje zarządzające, analityka 
ruchu użytkowników, dane 
lokalizacyjne nie opuszczają 
terytorium UE. 

Jesteśmy Europejczykami … 

Zgodność z regulacjami UE 



Zarządzanie z chmury 
 Skalowanie  

- Brak limitu odnośnie ilości urządzeń 

- Dodaj urządzenia, nowe sieci w ciągu kilku minut 

 Wiarygodność 

- Niezawodność chmury wspierana przez data centres na całym 
świecie   

- Sieć funkcjonuje normalnie nawet jeśli połączenie z chmurą 
jest zakłócone 

- 99.99% SLA 

 Bezpieczeństwo 

- Ruch użytkownika nie trafia do chmury 

- Certyfikaty HIPAA / PCI (poziom 1) 

- Audyty zewnętrzne, codzienne testy penetracyjne 

- Automatyczne updates oprogramowania (czas i dzień 
zaplanowane przez administratora) 

Reliability and security information at meraki.cisco.com/trust 

Management  

data (1 kb/s) 

 

WAN 

Interakcja ze 

światem 

zewnętrznym (API) 

- Captive portal 

- Facebook 

- Monitoring 

- SSO 

- Analityka 

- …. 



 

MERAKI MOBILE APP 



Demo 



Tytuł 
Sieci bezprzewodowe 
zarządzane z chmury 



MR bezprzewodowe punkty dostępowe AP 

Funkcje 

6 modeli – wewnętrzne/zewnętrzne, wysoka wydajność 

Dożywotnia gwarancja na wewnętrzne AP 

• High performance mesh routing 

• Deep Packet Inspection (DPI) – kształtowanie ruchu, 

aplikacyjna zapora ogniowa 

• CMX Location Analytics 

• Funkcje bezpieczeństwa klasy „enterprise” – 

dedykowane dodatkowe radio do celów bezpieczeństwa 

• Air Marshal™ wireless intrusion prevention 

• Dostęp gościnny 

• BLE 

• VPN 



20 

Zewnętrzne 

3 Stream Triple-Radio 

802.11ac 

1.75 Gbit/s 

MR18 MR26 

2 Stream Triple-Radio 

802.11a/b/g/n 

600 Mbit/s 

3 Stream Triple-Radio 

802.11a/b/g/n 

900 Mbit/s 

MR34 

2 Stream Triple-Radio 

802.11ac 

1.2 Gbit/s 

MR32 

2 Stream Triple-Radio 

802.11ac 

1.2 Gbit/s 

MR72 

NEW 

NEW 

Wewnętrzne 

MR66 

2 Stream Dual-Radio 

802.11a/b/g/n 

600 Mbit/s 

MR bezprzewodowe punkty dostępowe AP 



 

Analiza ruchu 
Jakie aplikacje są wykorzystywane w sieci szkolnej 

• Monitorowanie działań – wiesz dokładnie kto, co  i kiedy robił w Twojej sieci 

• Analiza aplikacyjna – umożliwia granularny wgląd w ruch, a także ograniczanie lub blokowanie 

poszczególnych aplikacji (np. eMule, Gadu-Gadu, Facebook itp.) 

http://www.google.pl/imgres?imgurl&imgrefurl=http://blog.latterdaylearning.org/qualities-good-adult-education-provider/&h=0&w=0&sz=1&tbnid=28MndBBW_FgRuM&tbnh=198&tbnw=254&prev=/search?q%3Dszkolnictwo%26tbm%3Disch%26tbo%3Du&zoom=1&q=szkolnictwo&docid=KV-Q9tixwWWhfM&ei=Be4cUsvILcLI0AW60ICoBw&ved=0CAEQsCU


 

Sieć bezprzewodowa w szkole 

• 802.11ac, do 1 Gbit/s – zapewnia dużą wydajność dla aplikacji multimedialnych 

• Ponad 100 użytkowników per punkt dostępowy – odpowiada dzisiejszemu zagęszczeniu urządzeń 

• Automatyczna optymalizacja wykorzystania pasma radiowego, narzędzia analityczne z 

chmury – pozwala uniknąć konfliktu z innymi sieciami i urządzeniami radiowymi 

• Automatyczna detekcja i zwalczanie ataków sieciowych na sieć WiFi 

Przykład:  

Alvin I.S.D. 

Ponad 1,000 punktów 

dostępowych obsługujących 

18,000 uczniów; 

Wdrożenie 1:1 z 90ma 

użytkownikami per AP 

http://www.google.pl/imgres?imgurl&imgrefurl=http://blog.latterdaylearning.org/qualities-good-adult-education-provider/&h=0&w=0&sz=1&tbnid=28MndBBW_FgRuM&tbnh=198&tbnw=254&prev=/search?q%3Dszkolnictwo%26tbm%3Disch%26tbo%3Du&zoom=1&q=szkolnictwo&docid=KV-Q9tixwWWhfM&ei=Be4cUsvILcLI0AW60ICoBw&ved=0CAEQsCU


Adding a social element to WiFi 

• Meraki and Facebook provide an integrated WiFi sign-
on platform 

• Allows customers to use their Facebook page as the 
splash page during WiFi login 

• Delivers better user experience, encourages users to 
‘check-in’ and ‘like’ Page 

• Increase traffic on Facebook Page, share offers and 
announcements 

• Facebook provides Page Insights for aggregate 
demographic data from check-ins 



Bluetooth (BLE) oraz Beacony 

 Bluetooth Low Energy (BLE) jest protokołem 

Bluetooth zaprojektowanym dla urządzeń o 

niskim poborze prądu: 

- Urządzenia konsumenckie: smartphony, zestawy 
nagłowne, czujniki itd. 

 Beacony używają BLE dla usług 

lokalizacyjnych oraz informowania o swojej 

obecności w danym obszarze 

 Beacony stają się szybko alternatywą lub 

uzupełnieniem dla usług lokalizacyjnych WiFi 
Meraki MR32, MR72 



 

Jak to działa? 
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Demo 



Tytuł 
Urządzenia 
bezpieczeństwa 
zarządzane z chmury 



MX security appliances 

 7 modeli skalowanie od małej lokalizacji do centrali / DC 

 Kompletny zestaw UTM w jednym pudełku  

• Auto VPN 

• Optymalizacja WAN 

• Zapora ogniowa następnej generacji (L7 traffic control) 

• Filtrowanie treści zgodne z CIPA (Webroot® BrightCloud, 

search, YouTube for schools) 

• Traffic shapping 

• Łączenie linków WAN, IWAN, 3G/LTE 

• IPS (PCI, Snort)  

• Anti-virus oraz anti-phishing (Kaspersky SafeStream ) 

• Usługi „oddziałowe” (DHCP, NAT, QoS) 

 

Funkcje 



MX Security Appliances: Licencje 

Licencja „Enterprise” Licencja „Advanced 

Security” 

Stateful firewall 

Site to site VPN 

Branch routing 

Link bonding and failover 

Application control 

Web caching 

WAN optimization 

Client VPN 

` 

Wszystkie funkcje z licencji „Enterprise” + 

 

Content filtering (with Google SafeSearch) 

Kaspersky Anti-Virus and Anti-Phishing 

SourceFire IPS / IDS 

Geo-based firewall rules 

Google SafeSearch / YouTube for Schools 



Rodzina Meraki MX 



Security Appliances 



 

Filtrowanie treści 

Google 

• Filtrowanie URL – baza stron internetowych podzielonych na kategorie z możliwością filtrowania 

dla poszczególnych grup użytkowników 

• Specjalizowane filtry edukacyjne – umożliwiają ograniczenie wyszukiwania zasobów 

(Google, Bing, Youtube) tylko do bezpiecznych treści 

• Zgodne z Children Internet Protection Act 

http://www.google.pl/imgres?imgurl&imgrefurl=http://blog.latterdaylearning.org/qualities-good-adult-education-provider/&h=0&w=0&sz=1&tbnid=28MndBBW_FgRuM&tbnh=198&tbnw=254&prev=/search?q%3Dszkolnictwo%26tbm%3Disch%26tbo%3Du&zoom=1&q=szkolnictwo&docid=KV-Q9tixwWWhfM&ei=Be4cUsvILcLI0AW60ICoBw&ved=0CAEQsCU


Demo 



Tytuł 
Urządzenia LAN 
zarządzane z chmury 



MS access switches 

• QoS dla głosu i wideo  

• LACP 

• Widoczność aplikacji w L7 

• „Wirtualne” stakowanie 

• Porty izolowane 

• PoE / PoE + na wszystkich portach + raportowanie 

• Enterprise security (802.1x, DHCP / IGMP snooping) 

• Zdalne przechwytywanie pakietów 

• Tester kablowy 

• Powiadomienia E-mail / SMS (text) alerts upon power 

loss, downtime, or configuration changes 

 

Funkcje 



Rodzina MS 

MS220 MS320 MS420 

Features 

• 8, 24, 48 port models 

• Layer 2 

• Gigabit SFP uplinks 

• Supports rack-mounted RPS 2300 

• Integrated fans 

• 24, 48 port models 

• Layer 3  

• 10Gb SFP+ uplinks 

• Hot-swappable, redundant PSU (with 

integrated fans) 

• 24, 48 port models 

• Layer 3  

• 10Gb SFP+ interfaces 

• Hot-swappable, redundant PSUs 

• Field-replacement fans 

• Management port 



Tytuł 
Zarządzanie 
urządzeniami 
mobilnymi z chmury 



Locate and track laptops and mobile devices anywhere in the world.  

 

Built-in software inventory management, simplifying software license management even in 

multiplatform environments.  

 

Search and view details of all software and apps installed on your managed devices. 



• Integrated client view 
Pages – SM details 

• Org enrolled devices 

• Client list reporting 

• Wi-Fi & VPN sync 



   

Cisco Meraki Systems Manager Enterprise 

Integracja z AD 

Automatyczne 

provisionowanie 

urządzeń na bazie 

roli użytkownika 
 

Enterprise 

Paid 

✓

✓

✓

✓

✓

✓

✓

✓

✓

✓

✓



New Systems Manager Customers 

New SM networks will be created under new model 

- Networks with 100 devices or fewer do not require a license 

- Networks with more than 100 devices require a license for each device 

- All networks will receive ongoing feature updates 

 

<= 100 devices > 100 Devices 

Cost Free Paid 

24/7 Support No Yes 

Features Complete Complete 



Dostęp dla gości, BYOD 

• Bezpieczny dostęp dla gości – prosta rejestracja, wydzielona sieć 

• Elastyczna baza użytkowników – umożliwia zalogowanie się do sieci z wykorzystaniem nowo 

utworzonego konta, hasła SMS albo użytkownika Facebook 

• Kontrola – możliwość wglądu w działania gościa, nałożenie restrykcji 

http://www.google.pl/imgres?imgurl&imgrefurl=http://blog.latterdaylearning.org/qualities-good-adult-education-provider/&h=0&w=0&sz=1&tbnid=28MndBBW_FgRuM&tbnh=198&tbnw=254&prev=/search?q%3Dszkolnictwo%26tbm%3Disch%26tbo%3Du&zoom=1&q=szkolnictwo&docid=KV-Q9tixwWWhfM&ei=Be4cUsvILcLI0AW60ICoBw&ved=0CAEQsCU


 

 

Monitorowanie urządzeń 

• Integracja z GPS – zawsze wiesz, gdzie jest Twoje urządzenie 

• Dodatkowe zabezpieczenie przed kradzieżą – możliwość alarmowania administratora, 

jeżeli urządzenie opuści dozwoloną strefę 

• „Plecak” – możliwość pre-instalacji określonych zasobów na urządzeniach uczniów 

http://www.google.pl/imgres?imgurl&imgrefurl=http://blog.latterdaylearning.org/qualities-good-adult-education-provider/&h=0&w=0&sz=1&tbnid=28MndBBW_FgRuM&tbnh=198&tbnw=254&prev=/search?q%3Dszkolnictwo%26tbm%3Disch%26tbo%3Du&zoom=1&q=szkolnictwo&docid=KV-Q9tixwWWhfM&ei=Be4cUsvILcLI0AW60ICoBw&ved=0CAEQsCU


Przykłady wdrożeń 

Rozwiązanie Cisco okazało 

się właściwym wyborem. 

Spełnia wszystkie nasze 

podstawowe wymagania: 

niewygórowaną cenę, proste 

utrzymanie i wysoką 

stabilność. 
 

- James Richroath, 

Dyrektor IT, Loyola 

Schools 

Obsługa nowoczesnego 

procesu edukacyjnego 

wymaga dostępnej i 

wydajnej sieci. Cisco 

Meraki pomogło nam to 

osiągnąć 
 

- Jay Blackman, Dyrektor 

IT, Tri-Creek Schools 

Rozwiązanie Cisco Meraki 

pozwala łatwo zarządzać 

siecią w całym regionie – 

zespołem złożonym ze 

mnie. Możliwości są 

niesamowite 
 

- Tod Baker, 

administrator IT, Renton 

School District 

Narzędzia Cisco Meraki 

są niesamowicie proste w 

użyciu. Po 5 minutach 

wiedziałem, że to coś w 

sam raz dla nas 
 

- Steve Bartlett, 

Dyrektor 

Technologiczny, 

Brementon School 

District 



https://meraki.cisco.com/solutions/k12 

https://meraki.cisco.com/lib/pdf/meraki_k-12_overview_solution_guide.pdf 

https://meraki.cisco.com/customers/k-12-education 

https://meraki.cisco.com/customers/higher-education 

https://meraki.cisco.com/lib/pdf/meraki_higher_education_overview_solution_guide.pdf 
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https://cisco.box.com/Meraki-data-sheet-PL-04-2015 

https://cisco.box.com/Meraki-dla-szkol 

https://meraki.cisco.com/lib/pdf/meraki_whitepaper_ios.pdf 
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Demo 




